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O funcionario mais perigoso ja entregou a
carta de demissao

Essa janela, entre o aviso e o ultimo dia, é o periodo de maior risco em todo o ciclo de emprego. E
ela nao se resume a um roubo dramatico. Ela também tem esta cara: copiar a lista de clientes
para uso pessoal. Enviar documentos de precos para o e-mail pessoal para guardar exemplos de
trabalho. Fotografar metodologias que o préoprio funcionario escreveu e por isso tem certeza de
que sao dele. E as vezes sem nenhuma ma intencao: uma conta na nuvem que continuou aberta
meses depois da saida, porque ninguém sabia que ela existia.

E assim que se fecha essa janela. Seis passos:

1 O dia do aviso é o dia da notificacao. O pedido de demissao chega ao responsavel pela
seguranca e a Tl no mesmo dia. Nao no fim da semana, nao depois de fechar a data de
saida.

2 Mapeamento imediato de acessos. A quais sistemas, bases de dados e pastas o funcionario
tem acesso, e 0 que dentro disso € especialmente sensivel diante do lugar para onde ele
esta indo.

3 Reducdo gradual. O que nado é necessario para a passagem de bastio ¢ fechado agora, ndo
no ultimo dia.

4 Monitoramento da janela. Downloads em volume atipico, envios para e-mail pessoal,
conexao de dispositivos removiveis. No periodo da janela isso nao é desconfianga, é o
ponto fraco mais conhecido que existe.

5 Tarefas para o ultimo dia. Uma lista fechada de contas a desativar, incluindo sistemas em
nuvem e fornecedores externos que nao estao ligados a gestao central de usuarios. Esses
sao sempre 0s esquecidos.

6 Entrevista de desligamento estruturada. Um lembrete sobre as obrigacbes de
confidencialidade e propriedade intelectual, e uma conversa aberta sobre o proximo destino.
Nao por desconfianca, e sim por gestao de risco.

O setor de recrutamento sabe exatamente quando um funciondrio entra na
organizacao. A pergunta é quem é dono do momento em que ele sai. profcheck.co



